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CLAUSULAS JURIDICAS

Clausula 1.2
Objeto

O contrato a celebrar tem como objeto o fornecimento de soluc¢éo de anti-DDoS, WAF e CDN
para o Governo Regional dos Agores, nos termos melhor definidos nas clausulas técnicas do
presente caderno de encargos.

A aquisi¢d@o de bens tem o Cédigo CPV 48000000-8.

Clausula 2.2
Contrato

O contrato a celebrar integra, para além do respetivo clausulado e seus anexos, 0s seguintes
elementos:

a) Os suprimentos dos erros e, das omissdes do caderno de encargos identificados pelos

interessados, desde que esses erros e omiss@es tenham sido expressamente aceites pelo 6rgao

competente para a decisdo de contratar;
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b) Os esclarecimentos e as retificacfes relativos ao caderno de encargos;

c) O presente caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo prestador dos servigos.
Em caso de divergéncia entre os documentos referidos no namero anterior, a respetiva
prevaléncia é determinada pela ordem pela qual ai séo indicados.
Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato e
Seus anexos, prevalecem o0s primeiros, salvo quanto aos ajustamentos propostos de acordo
com o disposto no artigo 99.° do Cédigo dos Contratos Publicos e aceites pelo prestador dos

servi¢os nos termos do disposto no artigo 101.° desse mesmo diploma legal.

Clausula 3.2
Entrega dos bens

A solucdo deve ser entregue a Direcdo Regional das Comunicacdes da Transicdo Digital
(DRCTD) na Rua Dr. José Bruno Tavares Carreiro, 6 8° Piso — 9500-119 Ponta Delgada, com
as caracteristicas, especificacdes e requisitos previstos nas clausulas técnicas deste caderno
de encargos e da proposta adjudicada.

A parametrizacéo dos bens objeto do contrato, devera ser disponibilizada a entidade adjudicante
sem quaisquer encargos adicionais, incluindo as despesas de estadias, alimentagdo e
deslocacdo de meios humanos, despesas de aquisi¢do, transporte e quaisquer outras despesas

aplicaveis a servigos de transferéncia de download ou upload de dados.
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Clausula 4.2
Preco base

O preco base é de €70.000,00 (setenta mil euros).

Séo excluidas as propostas cujo valor seja superior ao prego base.

Clausula 5.2
Duracéo do contrato

O contrato tera a duracdo de 12 (doze) meses contados da data da assinatura do contrato e sem

prejuizo das obrigacdes acessorias que devam perdurar para além da sua cessagéo.

1 -
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Clausula 6.2
Obrigag6es principais do cocontratante

Sem prejuizo de outras obrigac6es previstas na legislacao aplicavel, no caderno de encargos
ou nas clausulas contratuais, da celebracdo do contrato decorre para o cocontratante a
obrigacao principal de Fornecimento de solucdo de anti-DDoS, WAF e CDN para o Governo
Regional dos Agores.

Constituem, ainda, obrigacdes do cocontratante entregar ao contraente publico os bens objeto
do contrato com as caracteristicas previstas no Anexo | ao presente caderno de encargos, que
dele faz parte integrante.

E aplicavel, com as necessarias adaptagdes, o disposto na lei que disciplina os aspetos relativos
a venda de bens de consumo e das garantias a eles relativas, no que respeita a conformidade

dos bens.

Clausula 7.2
Condi¢cdes de pagamento

A faturacao é efetuada nos seguintes termos: 100 % com a entrega dos bens.

O pagamento serd efetuado no prazo maximo de 60 dias a contar da data da rececao das faturas
correspondentes, as quais s6 podem ser emitidas ap6s o vencimento da obrigacéo a que se
referem.

Nos termos da Lei n.° 8/2012, de 21 de fevereiro, a entidade adjudicante emite um namero de
compromisso valido e sequencial, que o cocontratante devera indicar nas faturas.

Desde que devidamente emitidas e observado o disposto na presente clausula, as faturas séo
pagas através de transferéncia bancéria, para o NIB a indicar pelo cocontratante.

O cocontratante ndo pode efetuar a transmisséo de créditos ao abrigo de contratos de factoring

ou proceder a cesséao de créditos, sem autorizacdo prévia do contraente publico.
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Clausula 8.2
Direitos de propriedade intelectual e industrial

Séo da responsabilidade do cocontratante quaisquer encargos decorrentes da utilizacdo, na
prestacéo de servicos, de marcas registadas, patentes registadas ou licengas.

Se a entidade adjudicante vier a ser demandada por ter sido infringido, na execucédo do contrato,
qualquer dos direitos mencionados no presente artigo, 0 cocontratante respondera nos termos

do disposto no artigo 447.°, n.° 2, do Cédigo dos Contratos Publicos.

Clausula 9.2
Sigilo

O cocontratante obriga-se a observar sigilo quanto a informac¢éo e documentacéo, técnica e ndo
técnica, comercial ou outra, relacionada com a atividade da entidade adjudicante ou qualquer
outra entidade envolvida na execug¢do do contrato.
A informacdo e documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta
e exclusivamente a execucdo do contrato.
O cocontratante obriga-se ainda a respeitar a confidencialidade sobre todos os dados ou
informacdes de caracter funcional ou processual dos servigos da Administracéo Publica a que
tenha acesso na execucao do contrato.
O cocontratante assume igualmente o compromisso de remover e destruir, no final do contrato,
todo e qualquer registo, eletrénico ou em papel, relacionado com os dados e processos
analisados e que a entidade adjudicante lhe indique para esse efeito.
O cocontratante obriga-se, de um modo especial, a guardar sigilo quanto ao conteddo e
utilizac&o dos sistemas de informacé&o da responsabilidade da entidade adjudicante, nos termos
legalmente previstos na Lei n.° 58/2019, de 8 de agosto.
O cocontratante garante que terceiros que envolva na execucdo dos servigos respeitem as
obrigacdes de sigilo e confidencialidade constantes nos nimeros anteriores.

confidencialidade constantes nos nimeros anteriores.

Clausula 10.2
Protecdo de dados pessoais

O cocontratante garante o cumprimento do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, relativo a protecéo das pessoas singulares no
gue diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados,

designadamente o disposto no artigo 28.°, bem como legislacao complementar aplicavel.
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Quando solicitado, o cocontratante obriga-se a apresentar ao contraente publico, no prazo de
48 horas, as medidas adotadas que evidenciam o cumprimento as disposicées relativas a

protecdo de dados pessoais.

Clausula11.2
Cesséo da posicao contratual

O cocontratante ndo pode ceder a sua posicdo no contrato sem autorizacdo prévia do contraente

publico.

Cladusula 12.2
Deveres de colaboracédo reciproca e informacéao

As partes estdo vinculadas pelo dever de colaboracdo mutua, designadamente no tocante a

prestacéo reciproca de informagBes necessérias a boa execu¢do do contrato, sem prejuizo dos

deveres de informagé&o previstos no artigo 290.° do CCP.

1 -
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Clausula 13.2
Seguros

E da responsabilidade do cocontratante a cobertura, através de contratos de seguro de
responsabilidade civil extracontratual destinados a garantir o ressarcimento dos danos
causados a terceiros por atos ou omissdes negligentes, nos termos da legislagéo em vigor, e
de riscos de acidentes de trabalho e doengas profissionais, devendo nas apdlices constar uma
cldusula pela qual a entidade se compromete a manté-las validas até a concluséo da prestagdo
de servigos.

O contraente publico pode, sempre que entender conveniente, exigir prova documental da
celebragéo dos contratos de seguro referidos no niumero anterior, & exce¢cdo dos que foram
exigidos nos documentos de habilitacdo, devendo o cocontratante fornecé-la no prazo 5 (cinco)
dias.

As condi¢Bes estabelecidas nos numeros anteriores abrangem igualmente a atividade dos
empregados, assalariados, mandatarios ou pessoas diretamente envolvidas na atividade do
segurado quando ao servico deste e desde que sobre elas recaia também a obrigacdo de
indemnizacédo, bem como os eventuais trabalhadores ou colaboradores que venham a ser
agregados, mesmo que em tempo restrito, respondendo o cocontratante perante a contraente
publico pela sua observancia.

Os encargos referentes aos seguros impostos por este caderno de encargos, bem como
qualquer deducdo efetuada pela seguradora a titulo de franquia em caso de sinistro

indemnizéavel, correm por conta do cocontratante.
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Clausula 14.2
Forca maior

1 - Nao é havido como incumprimento, a ndo realizagdo pontual das prestagfes contratuais a cargo
de qualquer das partes que resulte de caso de for¢ca maior, entendendo-se como tal, as
circunstancias alheias a vontade das partes, que impossibilitem a respetiva realizagéo, desde
que nao se pudessem conhecer ou prever a data da celebracao do contrato e cujos efeitos ndo
fosse razoavelmente exigivel contornar ou evitar.

2 - Podem constituir forca maior, se se verificarem os requisitos do nudmero anterior,
designadamente, tremores de terra, inundac¢des, incéndios, epidemias, sabotagens, greves,
embargos ou blogueios internacionais, atos de guerra ou terrorismo, motins e determinacdes
governamentais ou administrativas injuntivas.

3 - N&o constituem forga maior, designadamente:

a) Circunstancias que nado constituam forca maior para os subcontratados do prestador de
servigos, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do prestador de servigos ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

c) Determinac¢des governamentais, administrativas, ou judiciais de natureza sancionatéria ou de
outra forma resultantes do incumprimento pelo prestador de servigcos de deveres ou 6nus que sobre
ele recaiam;

d) Manifestacbes populares devidas ao incumprimento pelo prestador de servicos de normas
legais;

e) Incéndios ou inunda¢gbes com origem nas instalacfes do prestador de servigos cuja causa,
propagacédo ou proporcdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas
de seguranga;

f) Avarias nos sistemas informaticos ou mecénicos do prestador de servicos ndo devidas a
sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4 - A ocorréncia de circunstancias que possam consubstanciar casos de for¢a maior deve ser
imediatamente comunicada a outra parte.

5 - Aforca maior determina a prorrogacdo dos prazos de cumprimento das obriga¢des contratuais
afetadas pelo periodo comprovadamente correspondente ao impedimento resultante da forca

maior.
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Clausula 15.2
Foro competente

Para a resolugdo de todos os litigios relativos, designadamente, a interpretagdo, execucéo,
incumprimento, invalidade, resolugéo ou reducéo do contrato € competente o Tribunal Administrativo

de Ponta Delgada.

Clausula 16.2
Legislacéo aplicavel
Em tudo o omisso neste caderno de encargos, observar-se-a o previsto no Regime Juridico dos
Contratos Publicos da Regido Autonoma dos Agores, no Cddigo dos Contratos Publicos e demais

legislacdo aplicavel.
CLAUSULAS TECNICAS

Cladusula 17.2
Especificagdes técnicas
O objeto do contrato consiste no fornecimento de solugdo de anti-DDoS, WAF e CDN para o

Governo Regional dos Acores. A solugdo deve cumprir as seguintes especificacdes técnicas:

1) Deve ser fornecida uma solucdo de Content Delivery Network (CDN) com o0s seguintes
requisitos:
i. Permitir configurar, no minimo, 3 dominios;
ii. Incluir, no minimo, 500 milhdes de pedidos HTTP/s por més;
iii. Incluir, no minimo, 10 TB de trafego més;
2) Deve ser fornecida uma solu¢édo de Domain Name System (DNS) com 0s seguintes requisitos:
i. Ser do tipo Anycast;
ii. Permitir configurar/implementar DNSSEC,;
iii. Incluir, no minimo, 300 milhdes de pedidos por més;
iv. Permitir configurar, no minimo, 3 zonas diretas:
* azores.gov.pt;
* acores.gov.pt;
* riac.azores.gov.pt.
V. Permitir configurar, no minimo, 12 zonas inversas:
= 200.78.147.in-addr.arpa;
= 201.78.147.in-addr.arpa;
= 202.78.147.in-addr.arpa;
= 203.78.147.in-addr.arpa;
= 0.4.8.2.9.0.a.2.ip6.arpa;
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= 1.4.8.2.9.0.a.2.ip6.arpa;
= 2.4.8.2.9.0.a.2.ip6.arpa;
= 3.4.8.2.9.0.a.2.ip6.arpa;
= 4.4.8.2.9.0.a.2.ip6.arpa;
= 5.4.8.2.9.0.a.2.ip6.arpa;
= 6.4.8.2.9.0.a.2.ip6.arpa;
= 7.4.8.2.9.0.a.2.ip6.arpa;

Devem ser fornecidos, sem qualquer custo adicional, durante a vigéncia do contrato, os
certificados SSL:

*.azores.gov.pt, azores.gov.pt;
*.acores.gov.pt, acores.gov.pt;

*.riac.gov.pt, riac.gov.pt.

Permitir criar, no minimo, 500 certificados SSL com mais de que um nivel de subdominio (ex.

XXXX.YYyYyy.azores.gov.pt);

A solucéo proposta deve, igualmente, cumprir 0s seguintes requisitos:

Vi.

Vii.

viii.

Deve ser nativamente cloud sem a adi¢cdo de quaisquer hardwares adicionais;

Deve ter a capacidade de filtrar o trafego para os servidores originais de forma a
remover trafego indtil e eliminar trafego malicioso ou suspeito;

Deve ter a capacidade de lidar com ataques DDoS de larga escala dirigidos a hosts da
sua rede de forma a garantir a continuidade de servico;

Deve fornecer prote¢cdo DDoS independentemente do ndmero de vezes, tamanho ou
duracéo dos ataques sem qualquer custo adicional,

Deve fornecer Web Application Firewall (WAF) com, no minimo, as regras OWASP Mod
Security Core, ou equivalente. A WAF deve fornecer regras para proteger contra vetores
de ataques conhecidos e ser atualizada automaticamente de forma a lidar com novos
ataques. Deve ainda ser possivel criar regras customizadas;

Deve ser garantida uma forma de registar os pedidos HTTP que foram identificados
pela WAF de forma encriptada e segura;

Deve ter, no minimo, 140 Tbps de capacidade global para protecdo DDoS;

Deve estar assente numa arquitetura para absorcdo/deflexdo de ataques DDoS Layer
3, 4 e 7 com WAF ou outras;

Deve ter a capacidade de eliminar da cache, quer por HTTP header tags ou por URL. A
limpeza de cache deve ter efeito global em menos e 10 segundos e estar completa em

menos de 1 minuto;
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X. Deve fornecer um dashboard de analise com os detalhes de sumario de pedidos,

pedidos por origem;

Xi. Deve poder ser administrada via web interface ou APl usando a mesma web interface
e API para controlar a WAF, CDN e DNS;
Xii. Deve fornecer uma forma granular de garantir acesso multiutilizador quer para a web

interface ou para a API;
Xiii. Deve fornecer registos de auditoria para as acfes efetuadas pelos utilizadores;
Xiv. Deve permitir guardar automaticamente os registos de auditoria em solugdes de
armazenamento de terceiros, incluindo Google cloud storage, AWS, Azure;
XV. Deve propagar globalmente qualquer configuragdo dentro de 30 minutos;
XVi. Deve garantir que nenhuma informacéo sensivel (incluindo IP de origem, IP de destino,
registos de aplicacao) € armazenada em data centers fora da Unido Europeia;
XVii. Deve garantir que as chaves privadas SSL ndo sdo armazenadas em data centers fora
da Unido Europeia;
XViii. Deve garantir que a desencriptacdo de trafego e inspecdo WAF é apenas executada

em data centers dentro da Unido Europeia.

Clausula 18.2
Conformidade e operacionalidade dos bens

O cocontratante obriga-se a entregar a entidade adjudicante os bens objeto do contrato nas
quantidades requeridas e com os requisitos técnicos e funcionais previstos no presente caderno
de encargos.

Os bens objeto do contrato devem ser entregues em perfeitas condi¢cdes de serem utilizados
para os fins a que se destinam e dotados de todo o material de apoio necessério.

O cocontratante é responséavel perante a entidade adjudicante por qualquer discrepancia dos

bens objeto do contrato que existam no momento em que 0s bens lhe sédo entregues.

Clausula 19.2
Prazos de entrega

O cocontratante obriga-se a entregar e parametrizar os bens cuja aquisi¢éo é objeto do presente
caderno de encargos no prazo maximo de 10 dias, contados da data da assinatura do contrato.
Sempre que ocorra um caso de forca maior, devidamente comprovado e que implique a
suspenséo da entrega, deve o cocontratante, logo que dele tenha conhecimento, requerer a
entidade adjudicante que lhes seja concedida uma prorrogacdo do respetivo prazo,

fundamentando adequadamente o pedido.
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Clausula 22.2
Garantia

No que se refere aos bens entregues em execugdo do contrato, o cocontratante fica sujeito as
exigéncias legais de conformidade e garantia técnica, bem como demais obrigacdes de fornecedor,
nos prazos aplicaveis aos contratos de aquisicdo de bens méveis, nos termos do Codigo dos
Contratos Publicos e demais legislacéo aplicavel.

Clausula 23.2
Penalidades

1- Em caso de incumprimento injustificado das obriga¢des contratuais por parte do adjudicatério,
podera a entidade adjudicante aplicar as san¢fes contratuais até ao limite de 20% do preco
contratual.

2 - No caso de incumprimento do prazo fixado para a entrega dos bens nos termos do presente
caderno de encargos, podera a entidade adjudicante aplicar as seguintes penalidades:

a) Até ao 2.° dia - 1 % do valor contratual, por cada dia de atraso;
b) A partir do 2.° dia - 2% do valor contratual, por cada dia de atraso.

3 - Nos casos em que seja atingido o limite previsto no n.° 1 e o contraente publico decida néo
proceder a resolucao do contrato, por dela resultar grave dano para o interesse publico, aquele

limite é elevado para 30%.
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